Estado Libre Asociado de Puerto Rico >b£.o
OFICINA DEL CONTRALOR

Pagina 1 de 4
San Juan, Puerto Rico
PLAN DE ACCION CORRECTIVA
Numero del informe de auditorfa o especial: TI-21-16 Numero de unidad: 5290 Nombre de la entidad auditada: _Departamento de Salud — Oficina de Informatica y Avances Tecnoldgicos
Fecha del informe de auditoria o especial: 21 de junio de 2021 Periodo auditado: | de Octubre de 2019 al 16 de septiembre de 2020
Indique el informe que remite: X PAC ] 1cP - Indique si incluye anejo/s: X si []No
Funcionario de enlace: Rafael Graulau Reyes Puesto: Director OIAT Teléfono: 787-765-2929 ext. 9000
Funcionario principal o su
representante autorizado: Dr. Carlos Mellado Puesto: _ Secretario Departamento de Salud Teléfono:  787-765-2929 ext. 3393

CERTIFICO QUE ESTA INFORMACION ES CORRECTA Y COMPLETA Fecha:

Firma del funcionario prinéipak® su representante autorizado

(Véanse instrucciones al final).



Estado Libre Asociado de Puerto Rico
OFICINA DEL CONTRALOR
San Juan, Puerto Rico

PLAN DE ACCION CORRECTIVA

Anejo
Pagina 2 de 4

Namero del informe de auditorfa o especial: TI-21-16 Ntunero de unidad: 5290 Nombre de la entidad auditada: _Departamente de Salud — Oficina de Informética y Avances Tecnologicos
Fecha del inforine de auditoria o especial: 21 de junio de 2021 Periodo auditado: 1 de Octubre de 2019 al 16 de septiembre de 2020
i PERSONA O AREA FECHA DE . ESTATUS b LA
RECOMENDACION ACCION CORRECTIVA RESPONSABLE IMPLANTACION RECOMENDACEON
Moditicar politicas de contrasefia para aumentar mfnimo de Se incremento el minimo de caracteres para contrasefias de 7 a 8 OIAT 17 de agosto de 2021 | Completada
caracteres a 8 y que usuarios tengan que cambiar cada 6 meses caracteres y un méximo de 64 y deben cambiarse cada 90 dias.
Mantener registros de auditoria acorde con las politicas de Politicas se han revisado y como parte de una iniciativa de crear un OIAT 31 de marzo de 2022 | En progreso
seguridad y revision periédica para identificar irregularidades y nuevo active directory con toda una nueva estructura estaremos
tomar acciones de remediacion implantando la captura y resguardos de registros de auditoria
Configuracion de politicas de seguridad para requerir Ia Se han implantado politicas para que toda contrasefia tenga fecha de OIAT 15 de febrero de 2022 | En progreso
expiracion de contrasefias y de auditoria expiracion. Se implantaron politicas adicionales en contrasefias;
¢ Lacomplejidad de la nueva contrasefia fiene requerimientos
adicionales exigiendo por lo imenos una letra mayuscula y
simbolos (@! Y otros)
o Las ultimas 6 contrasefias no se pueden reutilizar
o Siel usuario intenta en 3 ocasiones consecutivas entrar y
tiene problemas con su username y/o contrasefia la cuenta
pasaré a un estado de LOCKED y tendrd que comunicarse
con OIAT a la ext. 3990.
Proceso que notifique traslados, licencias prolongadas y Se coordino con Recursos Humanos y se emitié documento a todo el | OIAT 15 de febrero de 2022 | En progreso

separacion del personal sea notificado a OIAT para actualizar
cuentas de acceso.

Departamento de Salud para que notifique a OIAT sobre movimientos
y separacion del personal. Se implantari politica que tode cuenta que
no refleje actividad durante 30 dias se incluya en un reporte para
revision, Cuentas sin actividad > 90 dias automaticamente quedan
disabled.

(Véanse instrucciones al final).




Estado Libre Asociado de Puerto Rico Anejo
OFICINA DEL CONTRALOR Pagina 3 de 4
San Juan, Puerto Rico

PLAN DE ACCION CORRECTIVA

Namere del informe de auditorfa o especial; T1-21-16 Namero de unidad: 5290 Nombre de fa entidad auditada: _Departamento de Salud — Oficina de Informética y Avances Tecnologicos
Fecha del informe de auditoria o especial: 21 de junio de 2021 Periodo auditado: 1 de Octubre de 2019 al 16 de septiembre de 2020
X PERSONA O AREA FECHA DE ESTATUS DE _&wr
RECOMENDACION ACCION CORRECTIVA RESPONSABLE IMPLANTACION RECOMENDACION
Implantar normas y procedimientos que requieran notificacion Recursos Humanos emitié un documento con este propdsito a todo el | OlAT/Recursos Humanos 15 de febrero de 2022 | En progreso
inmmediata a OIAT de terminaciones, licencias prolongadas y Departamento de Satud pero como parte de la nueva reestructuracion
traslados o reclasificacion de empleados y desactivacion de las del Active Directory vamos implantar normas adicionales

cuentas asignadas.

(Véanse instrucciones al {inal).




— Estado Libre Asociado de Puerto Rico Anejo
% " OFICINA DEL CONTRALOR Pagina 1 de 2
&, D _P, San Juan, Puerto Rico
L/
PLAN DE ACCION CORRECTIVA

Nimero del informe de auditoria o especial: TI-21-16 Nimero de unidad: 5290 Nombre de la entidad auditada: Departamento de Salud — Oficina de informética y Avances Tecnologicos

Fecha del informe de auditoria o especial: 21 de junio de 2021 Periodo auditado: 1 de octubre de 2019 al 16 de septiembre de 2020

Indigue el informe que remite: [ pAC B icp- 03 Indique si incluye anejo/s: & si O No

Director de la Oficina de informdtica y Avances

Funcionario de enlace: Sr. Hiram Rivera Santiago Puesto: _Tecnolégicos (OIAT) Teléfono: (787) 765-2929 Ext. 9000

Funcionario principal o su

representante autorizado: Dr. Carlos Mellado Puesto: Secretario de Salud de Puerto Rico Teléfono: (787) 765-2929 Ext. 3393

CERTIFICO QUE ESTA INFORMACION ES CORRECTA Y COMPLETA Fecha: &\\ r\~\ 2027
Firma del funcionario principal o su representante autorizado
PERSONA O AREA FECHA DE ESTATUS DE LA
RECOMENDACION ACCION CORRECTIVA RESPONSABLE IMPLANTACION RECOMENDACION
Al secretario de Salud
1. Asegurarse de que el director de la Oficina de Informética cumpla con lo
siguiente: .
a. Imparta instrucciones al encargado de administrar la seguridad para | La Oficina de Informatica y Avances Tecnolégicos (OIAT) posee | Oficina de Informética y | 17 de agosto de 2021 | Cumplimentada - se

asegurarse de que:

1) Modifique las politicas de las contrasefias establecidas en las cuentas
de acceso, en el dominio principal y los subdominios, para que se
requieran el uso de contrasefias de, al menos, ocho caracteres y estas se
cambien cada seis meses, conforme a lo requerido en la Orden
Administrativa 153. |Hallazgo 1-a.1) y 2)]

2) Evalte las politicas de auditoria que provee ¢l sistema operativo y las
configure conforme a los riesgos existentes y la capacidad de sus
servidores. Una vez configurados, mantenga respaldos de los registros

como politica de accesos a los usuarios de las micro-computadoras
del Departamento de Salud de Puerto Rico la cantidad de ocho (8)
caracteres como contrasefia y la misma es solicitada al inicio de cada
seccion inicial. Ademés, esta contrasefia del usuario expira a la
cantidad de 90 dias (tres meses) y debe ser cambiada siguiendo los
controles establecidos en la politica del usuario. Adjunto Anejo A,
donde se detalla la informaci6n antes provista en el Sistema -
Advertencias Logon Warning — Orden Administrativa 153

En ¢l Anejo A, se demuestra las politicas de seguridad y auditorias

Avances  Tecnologicos
(OIAT) - Sr. Hiram
Rivera Santiago

Oficina de Informaética y

y revision de las
mismas el10 de enero
de 2022

17 de agosto de 2021

acogieron las
Recomendaciones del
informe

Cumplimentada — se

INICIALES I|.|_ m“




Estado Libre Asociado de Puerto Rico Anejo
OFICINA DEL CONTRALOR Pagina 2 de 2
San Juan, Puerto Rico
PLAN DE ACCION CORRECTIVA
Nimero del informe de auditoria o especial: TI-21-16 Nimero de unidad: 5290 Nombre de la entidad auditada: Departamento de Salud - Oficina de informatica y Avances Tecnolégicos
Fecha del informe de auditoria o especial: 21 de junio de 2021 Periodo auditado: 1 de octubre de 2019 al 16 de septiembre de 2020
PERSONA O AREA FECHA DE ESTATUS DE LA
RECOMENDACION ACCION CORRECTIVA RESPONSABLE IMPLANTACION RECOMENDACION
de auditoria y los revise con regularidad para identificar actividades | relacionado a las diferentes actividades y la cantidad de dias | Avances Tecnoldgicos | y revision de las | acogieron las
iregulares e implementar medidas preventivas y correctivas. | establecidos en el Sistema — Advertencias Logon Warning ~ Orden | (OIAT) - Sr. Hiram mismas el 10 de | Recomendaciones del
|Hallazgo 1-a.3)} Administrativa 153, Rivera Santiago enero de 2022 informe
b. Prepare y remita para su aprobacion un procedimiento para: Al presente poseemos un borrador del Manual de Procedimiento y | Oficina de Informética y | En espera de revision | Parcialmente )
1) La configuracion de las politicas de seguridad en los dominios y | Politicas de Seguridad de OIAT del Departamento de Salud de | Avances Tecnolégicos | y  aprobacién  del Cumplimentada — Se acogié
subdominios del Departamento que incluya, entre otras, las politicas | Puerto Rico. Dicho borrador se encuentra en proceso de evaluacién y | (OIAT) — Sr. Hiram borrador las recomendaciones del
para requerir la expiracion de las contrasefias y de auditoria. | actualizacién por parte de OIAT en coordinacién con la Oficina de | Rivera Santiago informe, nos encontramos en
[Hallazgo 1-a.1)b) y 3)] Asesores Legales del departamento para sus recomendaciones y la el proceso de evaluacion y
implementacion de estas. aprobacion del borrador
2) La creacién, la modificacion, la cancelacion y el mantenimiento de
las cuentas de acceso que requiera, entre otras cosas, notificar a la
Oficina de Informatica los traslados, las licencias prolongadas y la
separacion del personal con acceso a los sistemas de informacion y la
revision periddica de las cuentas no utilizadas. [Hallazgo 2|
2. Impartir instrucciones a la secretaria auxiliar de Recursos Humanos y | Al presente la Oficina de Recursos Humanos le envia un correo | Oficina de Recursos | 15 de febrero de 2022 | Cumplimentada - Se acogié
Relaciones Laborales para que, en coordinacién con el director de la Oficina | electrénico a la Oficina de informética y Avances Tecnolégicos | Humanos y  Asuntos | al presente las recomendaciones del

de Informatica, prepare y remita, para la aprobacion del secretario, normas o
procedimientos que requieran la notificacién inmediata a dicha Oficina de la
terminacion, las licencias prolongadas, el traslado o la reclasificacién de
empleados y la desactivacién de las cuentas de acceso asignadas a estos.
[Hallazgo 2-a.1)]

(OIAT) para la desactivacion de las cuentas de accesos de aquellos
empleados del Departamentos que estén disfrutando una licencia
prolongada o la terminacién de empleo. Adjunto Ancjo B

Laborales y la Oficina de
Informdtica y Avances
Tecnologicos (OIAT) —
Sr. Hiram Rivera
Santiago

informe y realice al presente
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TI-21-16

Numero del informe de auditoria o especial:

21 de junio de 2021

Fecha del informe de auditoria o especial:

Numero de unidad:

Estado Libre Asociado de Puerto Rico
OFICINA DEL CONTRALOR
San Juan, Puerto Rico

PLAN DE ACCION CORRECTIVA

5290

Nombre de la entidad auditada:

Anejo
Péagina 1 de 2

Departamento de Salud — Oficina de informatica y Avances Tecnoldgicos

Indique el informe que remite: [] PAC X ICP -

05

Funcionario de enlace: Sr. Hiram Rivera Santiago

Funcionario principal o su

representante autorizado: Dr. Carlos Mellado

Periodo auditado: 1 de octubre de 2019 al 16 de septiembre de 2020
Indique si incluye anejo/s: X si ] No
Director de la Oficina de informatica y Avances
Puesto: _Tecnolégicos (OIAT) Teléfono: (787) 765-2929 Ext. 9000
Puesto:  Secretario de Salud de Puerto Rico Teléfono: (787) 765-2929 Ext. 3393

CERTIFICO QUE ESTA INFORMACION ES CORRECTA Y COMPLETA Fecha: 15 de mayo de 2024
Firma del funcionario principal o su representante autorizado
PERSONA O AREA FECHA DE ESTATUS DE LA
RECOMENDACION ACCION CORRECTIVA RESPONSABLE IMPLANTACION RECOMENDACION

Al secretario de Salud
1. Asegurarse de que el director de la Oficina de Informética cumpla con lo
siguiente: El Departamento de Salud del Gobierno de Puerto Rico (DSPR)

recientemente aprobo la Orden Administrativa Numero 578 para la

b. Prepare y remita para su aprobacion un procedimiento para: Reorganizacioén de la Estructura Organizacional del DSPR, la cual | Oficina de Informatica y | En espera de revision | Parcialmente

1) La configuracion de las politicas de seguridad en los dominios y
subdominios del Departamento que incluya, entre otras, las politicas
para requerir la expiracion de las contrasefias y de auditoria.
[Hallazgo 1-a.1)b) y 3)]

derogd las Ordenes Administrativas 569 y 573. Por lo antes
mencionado, nos encontramos en la evaluacion de los cambios a
realizar al borrador del Manual de Procedimiento de y las Politicas
de Seguridad de OIAT, para cumplir con la orden administrativa
antes mencionada y luego enviar para la evaluacion de la Oficina de
Asesor Legal y la implementacion de sus recomendaciones.

Avances Tecnoldgicos
(OIAT) — Sr. Hiram
Rivera Santiago

y aprobaciéon  del

borrador

Cumplimentada — Se acogid
las recomendaciones del
informe, nos encontramos en
el proceso de evaluacion y
aprobacion del borrador

RS

INICIALES




Anejo
Pagina 2 de 2

INSTRUCCIONES PARA COMPLETAR Y REMITIR
EL PLAN DE ACCION CORRECTIVA

Instrucciones:
1. Este documento debe estar completado en todas sus partes.

a. La primera pagina debe contener, entre otra informacion: el numero y la fecha del informe de
auditoria o especial relacionado; indicacion sobre el documento que se remite (PAC o ICP); el
nombre del funcionario de enlace y del funcionario principal; y la firma del funcionario principal o
su representante autorizado.

b. En las columnas se requiere la siguiente informacion:

1) Recomendacion: En esta columna se detallan las recomendaciones. Las recomendaciones se
presentan en el mismo orden y con el numero de identificacién que aparece en el informe de
auditoria o especial.

2) Accion Correctiva: En esta columna se indican las medidas adoptadas o las que adoptaran
para corregir las situaciones sefialadas y eliminar las causas de estas. Las acciones correctivas
deben ser alcanzables y disefiadas para prevenir que las situaciones se repitan.

3) Persona o area responsable: En esta columna se identifica/n el/los funcionario/s o el/las
area/s responsable/s de implantar las acciones correctivas.

4) Fecha de implantacion: En esta columna se indica la fecha probable para cumplir con las
acciones correctivas.

5) Estatus de la recomendacion: En esta columna se indica el nivel de cumplimiento de la
recomendacion. Esto es:

- Cumplimentada: Recomendaciones para las cuales se tomaron acciones correctivas y se
obtuvieron los resultados deseados.

- Parcialmente cumplimentada: Recomendaciones para las cuales se han establecido
medidas correctivas, pero quedan algunos asuntos pendientes.

- No cumplimentada: Recomendaciones para las cuales no se han establecido acciones
correctivas.

En cada una de los columnas descritas en el apartado del b.2) al 5) de esta instruccion se deben
ofrecer datos que permitan una evaluacion adecuada. Si se objeta alguna recomendacion, se deben
incluir las razones y una descripcion especifica de la/s accién/nes correctiva/s alterna/s.

2. Cuando el funcionario principal delegue la funcién de certificar este documento, antes de remitir el
mismo, debe notificar por escrito a la direccién de correo electronico AdminPAC@ocpr.gov.pr el
nombre y el puesto del funcionario en quien delego la misma.

3. El documento digitalizado debe remitirse a la Oficina mediante la aplicacion Sistema Plan de Accion
Correctiva que esta cred para estos propositos'. Esto, dentro del término de 90 dias consecutivos,
contados a partir del primer dia del mes siguiente a la fecha de publicacion del informe de auditoria o
el especial. Cuando queden recomendaciones pendientes de cumplimentar, a la fecha del primer
informe, se prepararan informes complementarios (/CP) cada 90 dias, contados a partir del primer dia
del mes siguiente a la fecha de la notificacion del resultado de la evaluacion. El envio debe ser en la
forma indicada anteriormente.

4. Los documentos que se utilicen para justificar las acciones correctivas informadas deben estar
disponibles para examen por esta Oficina.

La aplicacion Sistema Plan de Accion Correctiva v1.0 esta localizada en nuestra pagina en Internet: www.ocpr.gov.pr
bajo la seccion Contraloria Digital. Si no tiene una cuenta registrada en dicha aplicacion envie un correo electronico a
AdminPAC@ocpr.gov.pr para solicitar informacion de como registrar una cuenta en la misma.


mailto:AdminPAC@ocpr.gov.pr
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